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1. INTRODUCTION

L’ utilisation de la plate-forme de dématérialisation achatpublic.com nécessite I’installation
préalable de pré-requis technique sur votre poste de travail. Le présent manuel d'installation
vous explique pas a pas comment installer ces prérequis e comment vé&ifier la bonne

installation de ces pré-requis avant tout acces a la plate-forme achatpublic.com.

Notre service support client se tient a votre disposition, Si nécessaire, pour vous guider dans
cette phase dinstalation au n° Azur 0810 272787 (prix d'un appel local, France

meétropolitaine).

| 2. CONFIGURATION REQUISE

1.1 Configuration du poste de travail

Configuration requise de votre poste de travail

Systeme d’ exploitation : Windows 98 et plus (Mac OS X en cours de validation)
Processeur : Pentium 166 Mhz ou plus.
RAM : 32 Mo ou plus

Navigateur Internet : Internet Explorer 6.0 ou plus, Mozilla7.3.1, Netscape 7.2

Accesréseau : il faut que les connexions https vers Internet soient possibles a partir du poste client.

Si le poste client doit passer par un serveur proxy, celui-ci doit répondre aux caractéristiques suivantes :
configuration manuelle (pas de script de configuration automatique),

pas d authentification, ou bien authentification par couple (identifiant, mot de passe).
Port 80 ouvert (entrant/sortant)

1.2 Configuration du navigateur Internet
Votre navigateur doit accepter I& COOkI €s.

Ouvrez une fenétre de
votre navigateur

Dans |a barre des
taches cliquez sur

« Tools », « Cookies
Manager », « Use
Default Cookie
Permissions»

Edt Miew Go Bookmarks Iools Window Help

@ O @ G - Manager

Papup MMansger
45 Home -Neucepe Earmn Manager

D Netscape - Password Manager

Dovenioad Manager
| Beew Tab i ¥ Netscape.com

= 7
= 2l Manage Stored Cookies

Netscape T S 0

Black Cookies From this Sike
* Loa Default Cookie Permissions

¥y v vRA¥

Allow Ses R Cockies From this Site i
Allows Cookies From bhis Sibe "




3. INSTALLATION DES PRE REQUIS A PARTIR DU CD ROM

Afin de bénéficier des services de dématérialisation des Marchés Publics proposés par
achatpublic.com, il est nécessaire d'installer les prés requis techniques suivants :
- I’environnement d’ exécution Java
- lelogiciel de déchiffrement ActivCard Gold 2.3.1
- lepilote de votre support de déchiffrement (pilote variable selon le support : clé, carte
ou disquette)
- lescertificats achatpublic.com et | e certificat du support de chiffrement

NB : I’ application achatpublic.com s installe automatiquement lors de votre premier accés ala
salle des marchés.

L’installation des pré-requis peut s effectuer a partir du :
- site achatpublic.com http://www.achatpublic.com/appli_apc/applet_install prerequis
- CD installation

Nous alonsinstaller les pré-requis a partir du CD d'installation fourni.



3.1 Environnement d'exécution Java

Cet environnement permet d’ exécuter les applications proposees par achatpublic.com

Introduisez le CD Rom « Pack découverte » dans votre lecteur de Cd Rom.
Le menu du disgque doit se lancer automati quement.
Si cen’est pas le cas procédez aux opérations suivantes :

Sur votre bureau, double cliquez sur I'icone
« Poste de travail »

Double cliquez sur « Découverte » pour
lancer le Cd Rom

Cliguez sur « Installation des Pré-Requis »

Cliquez sur «Installation Java Virtual
Machine »

T Poste de travail

(e @ (B POremoer [ comes | [T~
fores | i Puate detaead
_ Leetewrs de dsgues dur

g teasekedic)

Piériphdrigues utilsant des supports amoyibles

@ OEC\?'[%EMEEC'#

Lechesss péseay

achatpublie.com

Installation des i'-'rt-ﬁe»:;uifah
Installation des Utilitaires

Documentation

Instalati

Installation

Retour
Exit




i Java 2 Runtime Environment, SE v1 .4.2_04 - Licence

Contrat de licence

Aprés quel queS I nstants d, atter]te, Une fenétre Lisez attentivernent le contrat de licence suivant, e
"Contrat de licence" saffiche.

Sun Microsystems, Inc. =

Cl |queZ sur le bouton "j @Ccepte lestermes Contrat de Licence de Code Objet

. pour
de ce contrat delicen TAVATM 2 RUNTIME ENVIRONMENT (T2RE), STANDARD
EDITION,
VERSION 142X
SN MICR.OSYSTEMS, INC. (« ST ») VOUS CONCEDEEN &

(%) Taccepte les termes de ce contrat de licence

. pul S Cl | quez Sur I e bouton "&Jivant" . () Je n'acrepte pas les termes de ce contrat de licence

oo DL s ]

i& Java 2 Runtime Environment, SE v1.4.2 - Type de configuration

Type d'installation 1 :J |

~ . . A,
U ne fmetre "type dll nSta| | atl On" appara]t_ Sélectionnez le type dinstallation woulu, I <
Laisser le bouton "Par défaut" sélectionné
al m e ou on ar au I onnes ‘Weuillez sélectionner un type dinstallation.
" H "
appuyer sur le bouton "Suivant”.
(%) Par défaut
@ Toutes les options recommandées vont étre instalées,
() Installation personnalisée
Indiquez Iz répertoire dinstallation et sélectionnez les Fonctions du
programme & installer, Yous pouvez madifier votre chaix aprés
linstallation grice & lutilitaire AjoutjSuppression de pragrammes du
panneau de contrdle. Recommandé aux utilisateurs expérimentés,
< Précédent Suivant Annuler
T _—
i& Java 2 Runtime Environment, SE v1.4.2 - Terminer E|

Installhield Wizard de Java 2 Runtime
Environment, SE v1.4.2 terminé

L'Installshield \Wizard a installé Java 2 Runtime Environment, SE
v1.4.2 aver succés, Cliquez sur Terminer pour quitter
l'assistant.

L'installation peut durer quelques minutes.
Lorsque I'installation est achevée, une fenétre
"Terminer" saffiche.

Cliquez sur le bouton "Terminer" pour
fermer lafenétre.

fent (L_Torminer _|)

Veérifiez que I’ environnement d’exécution Java est installé avec une bonne version : dans le
répertoire c:\Program Files\Java, il ne doit exister que des répertoires nommes j2rel.4.2 ou
j2rel.4.2 XX (par exemple (j2rel.4.2_04).

L‘installation de I’ environnement d’ exécution java est alors achevée.



3.2 Logiciel de chiffrement / déchiffrement "ActivCard Gold
2.3.1"

Celogicidl vous permet de chiffrer / déchiffrer les plis;

Ouvrez le CD Rom, cliquez sur « Installation des Pré-Requis »

Installation des Prée-Requis

Virtual Machine

Cllquez sur « Installation nstallatio d Patch pour %P P2
ActivCard » ader

Installation Certificats APC

= ActivCard

ActivCard

ActivCard Gold versionz3.1

Install Product

View Documentation

Browse CD-ROM

Cliquez sur "Install Product”.




Cliguez sur « Next »

Cocher "I accept thetermsin the
licence agreemeqt”...

...et cliquez sur "Next".

Indiquer le nom de |'utilisateur dansle
champ "User Name" et lenom dela
collectivité dans le champ

"Organization”.

Cliquez sur "Next".



Choisissez "Typical"...

et cliquez sur "Next".

Cliquez sur "Install".

Laprocédure d’installation est terminée.

Cliquez sur "Finish" et fermer le fichier
"readme.txt” S'il est ouvert.

Un message vous avertit qu’il faut
redémarrer votre ordinateur afin de tenir

compte des nouveaux parametres. O

Cliquez sur le bouton "Yes" pour
effectuer le redémarrage si vous
souhaitez I’ effectuer immeédiatement.



-10-



3.3 Pilote (driver) de votre support de déchiffrement

3.3.1 Pilote dela clé USB, si vous disposez d’une clé USB de
déchiffrement

Cepilote (driver) permet le bon fonctionnement de votre support de chiffrement

Ouvrez le CD Rom, cliquez sur « Installation des Pré-Requis »

Cliquez sur « Installation ActivKey »

Cliquez sur le bouton "Next" dela
fenétre

"Welcome to InstallShield Wizard for
ActivCard ActivKey 2.0.2"

-11-



Cliquez sur le bouton "Install” de la
fenétre "Ready to Install the Program”

Lafenétre d'instalation s affiche
("Installing ActivCard ActivKey 2.0.2").

Lorsque lafenétre defin d’'installation
"InstallShield Wizard Complete”
s affiche:

Décochez « show the readme file »

cliquez sur le bouton "Finish"

Un message vous avertit qu’il faut
redémarrer votre ordinateur afin de tenir
compte des nouveaux parametres.

Cliquez sur le bouton "Yes" pour
effectuer le redémarrage si vous
souhaitez I’ effectuer immediatement.

-12 -



3.3.2 Pilote du lecteur de carte, si vous disposez d’une carte de
déchiffrement

Cepilote (driver) permet le bon fonctionnement de votre support de chiffrement

Ouvrez le CD Rom, cliquez sur « Installation des Pré-Requis »

Cliquez sur « Installation
SmartReader » pour débuter
I'installation du driver du lecteur de
carte apuce

Cliquez sur le bouton "Next" dela

fenétre d’ accueil qui s affiche.

Cliquez sur le bouton « I nstall »

-13-



Sélectionner le port désiré de
branchement du lecteur dansla
nouvelle fenétre puis cliquez sur le
bouton "Next".

Ce port correspond au port COM de
connexion du lecteur de carte.

Avertissement : le lecteur doit étre

branché alafois sur les ports COM et
« SOUris ».

Lafenétre d'installation s affiche.
Cliquez sur le bouton "Install”.

Lorsque lafenétre defin d’'installation
s affiche

Décocher « show the readmefile »...

\

et cliquez sur le bouton "Finish".

Un message vous avertit qu’il faut
redémarrer votre ordinateur afin de

tenir compte des nouveaux
parametres. ©
Cliquez sur le bouton "Yes" pour

effectuer le redémarrage si vous
souhaitez |’ effectuer immédiatement.

-14 -



3.4 Certificats

3.4.1 Certificats achatpublic.com

Ces certificats permettent I'identification de la plate-forme achatpublic lors de vos
connexions.

Ouvrez le CD Rom, cliquez sur « Installation des Pré-Requis »

Cliquez sur « Installation Certificats
APC »

Positionnez votre lecteur sur I'icone
du fichier « CertificatsAPC.p7b » et
faites un clic droit.

Séectionnez « Installer le certificat »

-15-



Une fenétre "Assistant Importation de
certificat" s affiche.

Cliquez sur le bouton "Suivant ".

L’ assistant vous demande d’ indiquer
le magasin de certificat.

Laisser le choix par défaut /

"Sélectionner automatiquement le
magasin selon letype de certificat".

Cliquez sur le bouton "Suivant”.

Lafenétre de fin d' assistance
d’ importation s affiche. Cliquez sur le
bouton "Terminer".

Une fenétre "Magasin de certificats
principa” s affiche.

Cliquez sur le bouton "Oui" pour

gjouter les certificats achapublic.com
au magasin principal.

-16-



Une fenétre de confirmation

d’ importation s affiche. Cliquez sur le

bouton "OK". L'installation des

certificats achatpublic.com est O
terminée.

Si les certificats sont arrivés aexpiration, veuillez les télécharger directement a partir du site
achatpublic.com :

http://www.achatpublic.com/appli apc/applet install prerequis

3.4.2 Certificat de la clé

Ce certificat permet de vous authentifier lors de la phase de chiffrement / déchiffrement.

ﬁAvertissement : redémarrer obligatoirement votre poste de travail afin de tenir
compte des nouveaux programmesinstallés.

Introduire laclé dans le port USB ou la carte a puce (ou la disguette) dans le lecteur

Double cliquez sur I'icone
«ActivCard Gold » situé dans la
partie de la barre des taches en bas
adroitedel’ écran.

Entrer le code pin delaclé et

fermer lafenétre « ActivCard
Gold : Unlock Code » S cette
fenétre s affiche.

-17 -




Sélectionner e répertoire « Digital
Certificates »

—

Sélectionner « Tools/Register
Certificates ».

Une fenétre de confirmation
apparait, cliquez sur « Oui » pour
lancer I” enregistrement du
certificat.

Valider en cliquant « OK »

O

-18-
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Rétérer |’ opération pour installer les certificats de signature Achatpublic.com en
sélectionnant « Tools/Register Certificates » dans le répertoire « Digital Certificates ». Ces
certificats ne sont valides que dans le cadre de la signature de documents sur la plate-forme de
démonstration mise a votre disposition.

3.5 Applet APC (installation automatique)
La plateforme achatpublic.com utilise la solution Java.

Java agit comme une machine virtuelle sur laquelle fonctionnent des programmes appelés
« applet » Java.

L’ applet java achatpublic.com se télécharge et Sinstalle automatiquement lors de votre
premiére connexion a la Sale des Marchés. Le message «chargement de I’ applet Java »
apparait. L’ opération peut prendre plusieurs minutes.

A chaque reconnexion ala salle des marchés, une vérification automatique de laversion
installée sur votre poste de travail s effectue. Si laversion installée n’ est pas la plus récente,
elle est automatiquement remplacée par la derniere version de I’ applet achatpublic.com
disponible.

4. CHECKLIST : VERIFICATION DE L'INSTALLATION DES PRE REQUIS

Veérifier la configuration du poste de travail

Disposer des droits administrateur

Vérifier date / heure du poste de travail (ajour)

Veérifier la configuration du navigateur

Accepter les cookies (option IE : outils/option Internet/confidentialité)
Désactiver le débogueur de script (option IE : outils/ option Internet/ avance)
Intégrer laJRE Sun/ IE

Vérifier I'installation des certificats

Vérifier la présence des certificats suivants dans votre magasin de certificats
(option IE : outils/options internet/contenu/certificats) :

Onglet Dédlivréa Dédlivré par

Personnel VOTRENOM CA 1 Achatpublic.com
Autorités CA 1 Achatpublic.com CA racine Achatpublic.com
intermédiaires

Autorités Chiffrement CA racine Achatpublic.com
intermédiaires Achatpublic.com

Autoritésprincipdes ACHATPULIC.COM  ACHATPUBLIC.COM

de confiance

Vérifier I'installation dela JRE

Vérifier qu'il n’existe pas de version antérieure de Java Runtime Environment
Installer la derniére version JRE Sun (v1.4.2 04 au 01/112004)

-19-



Veérifier I'installation du logiciel de déchiffrement

Vérifier s installation ActivCard gold : logiciel de déchiffrement

Vérifier s installation ActivCard ActivKey 2.0.2 : pilotedelaclé USB (si clé
USB de déchiffrement)

Vérifier s installation ActivCard Smart Reader : pilote du lecteur de carte a puce
(sl lecteur + carte)

Vérifier I'installation de I’ applet

Aller dansla Salle des Marchés Entreprises
(https://www.achatpublic.com/sdm/ent/gen/index.jsp#), cliquez sur « Outils »
puis « Gestion de parapheur ».

Veérifier la configuration du réseau

Se connecter a Internet
Configurer le proxy (demander avotre administrateur réseau)

Veérifier lesutilitairesdisponibles sur le poste detravail (optionnel)

Vérifier s installation logiciel de compression / décompression : Bon fonctionnement avec
WinZip ou 7zip (logiciel gratuit). L’ utilitaire de décompression est inclus dans Windows XP
Eviter le logiciel PowerArchiver qui ne peut pas lire certains fichiers

Veérifier s installation logiciel de lecture desfichiers .pdf (Acrobat Reader)

Veérifier s installation navigateur Internet Explorer 6.0 ou plus

Vérifier s installation d utilitaires de visualisation : AutoCad, Ulead Photo Explorer (PNG, JPEG,
TGA, TIFF, GIF...), ACDSee, Autodesk DWF Viewer (.dwf)...

-20-




