L'"ACHAT PUBLIC, SIMPLE COMME UN CLIC

achatpublicle{elig

MANUEL D’UTILISATION DES OUTILS AUTONOMES :
L’OUTIL DE GESTION DE PARAPHEUR

Vous alez utiliser les services en ligne de la plate forme de dématérialisation de la Salle des Marchés
achatpublic.com.

Ce document vous explique étape par étape et de maniére illustrée le fonctionnement de I’ outil de
gestion de parapheur
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1

GENERALITES

1.1 Acces

1.1.1 Acces personne publique

A partir de lapage d’ Accueil “Mes consultations’, cliquez sur « Gestion de parapheur »

achatpublic.com
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Cliguez sur « Outils »

Um ssrvios ssmmun d'sakstpublic.com st du Groups Manitsur

R T Ta——
-m _m -m EXTOE

da | frpre—

Sélectionnez « Gestion de
parapheurs »

1.2 Les formats de fichier utilisés par le parapheur

Trois formats de fichiers entrent en jeu dans le fonctionnement du parapheur : le format .sig,
.pad et .par.

Cesfichiers peuvent étre lus par I’ intermédiaire des applications de la plate-forme
achatpublic.com.

1.2.1 Fichier de signature: .sig

Il sagit d'un fichier qui contient toutes les signatures éectroniques. En effet, le méme
document peut étre signé par plusieurs personnes.

Une signature éectronique est la version moderne des sceaux apposés sur les documents
depuis I’ antiquité.
Seules les personnes détentrices d'un certificat délivré par une autorité de certification

reconnue peuvent émettre des signatures éectroniques considérées comme valides par les
outilsachatpublic.com.
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Le fichier .sig est associé a un document et porte le méme nom auquel est gjoutée I’ extension
Sig.

Par exemple un document Word qui s appelle documentl.doc sera associé a un fichier de
signature : documentl.doc.sig.

@ affreprixl doc

offreprixl . doc.sig
@ offreprix2,doc

ii_EH offreprixz . doc.sig
@ offreprixd.doc

:@ affreprix3,doc,sig %
@ Plaquettederno, doc

i_Efl Plaquettedemo,doc.sig
@ présentation_cphSARL. doc
présentation_cphSARL, doc,sig

1.2.2 Fichiers de parapheur: .pad et .par
1.2.2.1 Fichier .pad
Cefichier est un parapheur descripteur, il vous permet de suivre la signature de documents.

Il référence les documents que vous goutez a votre parapheur et leur fichier de signature
associ é et enregistre leur chemin d’ accés (leur localisation dans |’ arborescence des fichiers).

Il vous suffit d' ajouter des documents (via I’outil de Gestion de parapheur) pour pouvoir
vérifier leur signature et/ou les signer (c.f. fonctionnement de I’ outil).

Le fichier .pad ne peut étre utilise que localement sur le poste de travail ou il a été crée. Pour
faire circuler un parapheur, il faut utiliser un fichier .par

1.2.2.2 Fichier .par
C’est le parapheur que vous pouvez faire circuler.

Contrairement au fichier .pad, il ne référence pas les documents. Il contient en version
compressee tous les documents que vous avez goutés ainsi que les fichiers de signature
associ és.

Ainsi, vous pouvez transmettre ce parapheur a un tiers. Auquel cas, il pourra utiliser I’ outil de
gestion de parapheur pour accéder aux documents, les signer, en gjouter ou les modifier.
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2 DESCRIPTION DE L’OUTIL

Cet outil, développé par achatpublic.com, vous permet de gérer des parapheurs.

Comme sa version papier, le parapheur éectronique se présente sous la forme d' un dossier
qui contient des documents auxquels sont associ€s ou non une signature.

D’ autre part, vous pouvez faire circuler ce parapheur afin d obtenir les signatures nécessaires.

2.1 Création d’un parapheur

Au moment ou vous créez un nouveau parapheur, I’ outil va générer un fichier .pad.

Chaque document gjouté au parapheur est référence par le fichier .pad avec salocalisation
dans |’ arborescence des fichiers et I’ existence ou non d’un fichier de signature :

[ﬁ‘][“\]ﬂ“‘:

document3.doc
[ document2.doc ] - o
p document3.doc.sig

S

documentl.doc

(&

-

documentl.doc.sig

(&

parapheurl.pad

Dans cet exemple, le fichier .pad nommé parapheur1.pad, référence les documents :
documentl.doc, document2.doc et document3.doc ainsi que les fichiers de signature
documentl.doc.sig, document3.doc.sig.
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2.2 Exportation d’'un parapheur

Quand la fonction exporter est utilisée, la plate-forme génére un fichier .par a partir du fichier
.pad.

L’ outil récupere les documents référencés dans le fichier .pad et crée un fichier d’ archive qui
contient de maniere compressee ces ééments et les fichiers de signature .sig qui y sont
assoCiés :

-

parapheurl.par ]

L

» documentl.doc

0 documentl.doc.sig
» document2.doc
» document3.doc

0 document3.doc.sig

Ce fichier peut étre transmis a un tiers qui a la possibilité d’accéder ains a I’intégralité des
documents du parapheur. La personne tierce peut consulter les documents, vérifier leur
signature, les signer ou les modifier.

Par la suite le fichier .par peut étre renvoye alapersonneinitiale:

parapheurl.par ]

» documentl.doc

0 documentl.doc.sig
» document2.doc

0 document2.doc.sig
» document3.doc

0 document3.doc.sig

Notez qu’il aété complété : désormais « document2.doc » possede un fichier de signature.

Pour tenir compte des changements le parapheur doit étre rémporté.
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2.3 Réimportation du parapheur

Au cours de |’ opération de réimport, I’ outil varemplacer les anciens fichiers de signature par
ceux contenus dans le fichier remporté, gjouter les nouvelles signatures, et mettre ajour le
fichier .pad.

Schéma de réi mportation de parapheur

p § document3.doc v

document2.doc v |- 7
p ) I _ document3.doc.sig
documentl.doc ]4 - document2.doc.sig LS yY J
documentl.doc.sig ]¢ ..... S -

parapheurl.par ]

L

»« documentl.doc
0 documentl.doc.sig

»« document2.doc
o document2.doc.sig
» document3.doc

Vérification de la signature

Importation du fichier .sig

0 document3.doc.sig
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3 FONCTIONNEMENT

Quand vous accédez al’ outil de gestion de parapheur, il se présente sous laforme d'une
fenétre grisée sous laquelle se trouvent quatre boutons :

Ouvrir un

fichier .pad,
vérifier ou signer
le documents

Créer un
fichier .pad, y
associer des
documents,
exporter

Zalle dos Marchés > Oubil de gestion de paraphours

Wous powves créar, cuvrr ou riimporter un parapheur

Réimporter un
fichier .par.

Acceés a l'aide

N e 1] o ] [ttt 2= ]

3.1 Creéer et constituer le parapheur

3.1.1 Creéation d’un fichier .pad
Sur lafenétre « Outils de gestion de parapheurs » (cf. ci-dessus), cliquez sur « Nouveau ».

Page 9



Sélectionnez le
répertoire dans
lequel vous
souhaitez
enregistrer votre
parapheur et
cliquez sur le
bouton« Ouvrir »

Donnez un nom a
votrefichier et
cliquez sur le
bouton
«Valider »

Votre parapheur DCE_20041124.pad est maintenant crée, une nouvelle fenétre s ouvre :

Page 10



Votre parapheur est crée maisil est vide : il vous faut gjouter des documents.

3.1.2 Ajouter des documents
Sur lapage de |’ outil de gestion de parapheur, cliquez sur le bouton « Ajouter ».

Une fenétre de sélection de
fichier s ouvre.

Sélectionner e document
gue vous souhaitez g outer
et cliquez sur le bouton
«Quvrir ».

Recommencez |’ opération
pour tous les documents que
vous souhaitez gjouter au
parapheur.
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L es documents que vous
avez gjoutés sont désormais
visibles dans lafenétre

« Contenu du parapheur »

Notez que tout les types de
fichier peuvent étreinclus
dans votre parapheur :
fichiers texte (.txt, .doc),
documents pdf, images
(JPEG, Gif...), tableurs
(xls, .cov) etc.

Pour valider les modifications apportées au parapheur, cliquez sur le bouton « Enregistrer ».
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3.2 Faire circuler le parapheur

3.2.1 Exporter le parapheur

Le parapheur descripteur .pad ne peut étre utilisé que sur votre poste de travail. Pour pouvoir
lefaire circuler vous devez d’ abord I’ exporter.

Dans|’outil de gestion de
parapheur, cliquez sur « Ouvrir »

Retrouvez le fichier .pad auquel
vous souhaitez accéder et cliquez
sur le bouton « Valider »

Cliquez sur « Exporter »
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Choisissez |’ emplacement de
sauvegarde,

nommez votre fichier (par exemple
avec le méme nom que votre
parapheur descripteur en format
.pad),

puis cliquez sur le bouton
«Valider ».

Vous disposez désormais d’un
parapheur au format .par qui
contient de maniére compressée
tous les documents références dans
votre parapheur descripteur .pad
(notez que lefichier .par est plus
volumineux)

Vous pouvez transmettre ce fichier a
un tiers (mail, intranet, extranet).

3.2.2 Importer le parapheur

Une personne tierce vous envoie un parapheur (par exemple comme piece jointe d’un mail)
afin d’ obtenir votre signature ou votre co-signature des documents.

Vous recevez un fichier .par

Vous recevez un message avec un parapheur
(fichier .par) comme piéce jointe.

Commencez par enregistrer le parapheur sur
votre poste de travail.

Accédez al’outil de gestion de parapheur et
cliquez sur « Ouvrir »
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3.2.3 Réimporter le parapheur

Vous avez envoye un fichier .par a un tiers pour qu’'il en signe le contenu puis il vous a été
renvoyé. Pour mettre a jour les signatures sur votre poste de travail, vous devez réimporter le
parapheur.

Accédez al’outil de gestion de
parapheurs et cliquez sur
« R&mporter »

L’ opération de réimport prend
guel ques secondes.

Dans |’ exemple montré, de
nouveaux documents sont signés
de maniere valide, un document
est indiqué comme ayant un signé
incertain, un document apparait
comme non signé
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3.3 Actions sur les documents

Les documents
signés sont
signalés en vert

Cliquez ici pour
enregistrer vos
modifications

\
Visualiser ouvrir le document pour en visualiser le contenu
Vérifier lasignature vérifier lavalidité de la signature d’ un document
Ajouter gjouter un nouveau document au parapheur
Retirer retirer un document du parapheur
Signer signer le document sélectionné
Tout signer signer successivement |’ ensemble des documents du

parapheur

3.3.1 Visualiser

La signature engage la responsabilité du signataire. Il est donc indispensable de pouvoir
accéder au contenu des documents a signer.

La fonction visualiser vous permet d accéder a ce contenu : cliquez sur « Visualiser » afin
d ouvrir le document sélectionné dans une nouvelle fenétre avec I’ application pertinente. Par
exemple si vous cliquez sur «visualiser » un document .doc, votre document s ouvre dans
fenétre Word.

3.3.2 Veérifier la signature

L’ opération de vérification de la signature vous donne acces aux informations suivantes :
- Validité de lasignature

- Nom du signataire

- email du signataire

- Nom de |’ autorité de certification
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- Horodatage de la signature
L’ application va attribuer un niveau de validité (de non signé a signature techniquement
valide) ala signature en fonction de 4 critéeres:

3.3.2.1 Lescritéresdevalidité dela signature

- Existencedela signature: il existe au moins une signature contenue dans un fichier
.Sig qui porte le méme nom que le document a vérifier. Lefichier .sig doit étre enregistré dans
le méme répertoire que le document qui lui est associé.

- Lasignature correspond au document et celui-ci n’a pas été modifié depuis sa
signature: Lefichier .sig effectue une « photographie » de votre document au moment de la
signature. L’ outil va comparer cette « photographie » avec le document et, si lamoindre
différence existe, la signature sera considérée comme non valide.

- Lecertificat du signataire était valide au moment dela signature: Le certificat du
signataire n’est ni révoqué ni périmé ala date de la signature.

- Le certificat émane d’une autorité de certification reconnue: Le certificat a été
délivré par une entité qui entre dans la liste des autorités de certifications reconnues par
Achatpublic.com (cette liste est identique aux autorités de certification reconnues par le
Minefi pour les achats publics).

En fonction du respect de ces critéres, I’outil de vérification de signatures va attribuer un
niveau de validité ala signature.

Niveaux de validité de la signature

Lasignature existe

Elle correspond au document et celui-ci N’ a pas été modifié
depuislasignature

Le certificat du signataire était valide ala date ou a été
réalisée lasignature
Ce certificat @&nane d’' une autorité de certification reconnue

Signature techniquement
vadide
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Signature incertaine

Signature invalide

Signature inexistante

Lasignature existe

Elle correspond au document et celui-ci n’a pas été modifié
depuislasignature

Lavalidité du certificat n’apas pu étre

vérifiée (indisponibilité de laliste de révocation ou ce
certificat 0’ émane pas d’ une autorité de certification
reconnue)

Lasignature existe
Elle ne correspond pas au document ou celui-ci a é&é

Ou  modifié depuislasignature
Le certificat du signataire était invalide ala date ou a é&té
réalisée la signature (certificat révoqué ou expire)
Lasignature n’ existe pas :

ou Le document n’'a pas éé signé

Lefichier de signature a été déplacé, effacé ou renomme
et I’outil ne peut y accéder

Le niveau de validité le plus bas est : « Signature inexistante » (ou non signé) le niveau le plus
haut : « Signature techniquement valide ».

Si plusieurs niveaux sont concernés (par exemple si le certificat n’ émane pas d’ une autorité de
certification et il était expiré au moment de la signature) ¢’ est le niveau de validité le plus bas

qui est pris en compte.
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Déroulement de la vérification de signature

Séectionnez votre
document puis cliquez sur
«Vé&ifier lasignature »

Attendez lafindela
procédure de vérification et
cliquez sur “OK”

Lafenétre de vérification de
signature s ouvre.

Cliquez sur « Retour » pour
revenir au parapheur

3.3.3 Ajouter /retirer des documents

Cette fonction vous permet de modifier a tout moment la composition de votre parapheur en
Ajoutant ou en retirant des documents. Pour retirer des documents du parapheur, sélectionnez
le fichier et cliquez sur le bouton « Retirer », puis confirmer la suppression en cliquant sur le
bouton « Ok » dans la nouvelle fenétre. Pour gouter des documents, reportez-vous a la

section « Ajouter des documents ».
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3.3.4 Signer

Pour pouvoir signer vous devez disposer d' un certificat de signature qui se présente sous la
forme d’'une clé USB, d'une carte a puce ou d'une clé logici€elle, associé éventuellement a un
code PIN.

Pour étre valide votre certificat de signature et les certificats achatpublic.com doivent étre
installées sous votre profil et ne doivent pas étre périmés au moment de la réalisation de la
signature.

Cette signature éectronique dispose de la méme valeur |égale qu’'une signature papier et
engage son porteur.

Introduisez votre clé dans
son lecteur.

Sélectionnez e document
gue vous désirez signer avec
un clic simple.

Cliquez sur le bouton
« Signer »

Sélectionnez votre certificat
de signature et cliquez sur
«Valider »
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Confirmer votre signature

en faisant une des actions

suivantes (en fonction de
votre support de signature) :

- entrez votre code PIN

ou - entrez votre mot de
passe

ou - vdidez

Patientez quel ques instants.

Lamention « Signature du
document terminée »
apparait. Cliquez sur « Ok »
pour fermer lafenétre de
signature.

Si votre signature est
parfaitement valide, le
document apparait
désormais comme signé
dans la colonne « Etat ».

Sinon une autre mention
apparait dans la colonne
Etat ( ou
signéinvalide).

[Pour plus d' informations
sur le niveau de validité de
la signature, reportez vous a
la section « Vérifier la
signature »]
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3.3.5 Co-signer et signer/remplacer

Si vous devez signer un document déja signé deux possibilités s offrent a vous : co-signer (les
deux signatures seront visibles lors de la vérification de signature) ou remplacer la signature
existante (auquel cas seule votre signature apparaitralors de la vérification de signature).

Sélectionnez un document
comportant la mention
« signé » dans la colonne
Etat.

Cliquez sur le bouton
« Signer »

Une fenétre s ouvre et vous
donne les informations
concernant cette signature.

Vous pouvez choisir de co-
signer ou de signer et
remplacer en cliquant sur le
bouton correspondant.

3.3.6 Tout signer

Cette fonction vous permet de signer, un a un, tous les documents contenus dans votre
parapheur.

Cliquez sur le bouton tout signer : la procédure est semblable a celle de signature (choix du
certificat de signature, entrée éventuelle du code PIN etc.).

Pour chague document, il vous sera demandée de
confirmer votre signature
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